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Antecedentes del proyecto

]

‘I GVA/DGTIC 2 Estado del arte

La GVA a fravés de la DGTIC colabora con el gobierno
Espanol en la busqueda de mecanismos que
permitan la interrupcion de las cadenas de
transmision del virus SARS-CoV-2. Alfatec como
proveedor de la DGTIC/GVA se ofrece a colaborar

Un equipo multidisciplinar y multi-unidad de Alfatec
colabora en la elaboracion de un informe sobre
diferentes soluciones técnicas en la contencidon de la
pandemia, centrando el foco en la propuesta DP3T.
En el informe se ofrece un plan de accidén basado en
el desarrollo de prototipos de APPs (Android e iOs) y de
un desarrollo backend para recoger datos

3 Consiruccion del sistema

La DGTIC acepta la propuesta de desarrollo cuyos elementos se
desarrollan por:

« SP1: Ana Mendoza lidera el desarrollo del backend.

« Mobilendo: Javier Campos lidera el desarrollo de las APPs.

« Miguel Roldan serd el interlocutor con GVA SAN cuando llegue el
momento de integrar soluciones.



« Localizacion vs rastreo

Three scenarios for contact tracing
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« Localizacion vs rastreo

La aplicacion de la tecnologia movil busca soluciones para la interrupcion de las
cadenas de tfransmisidon del virus SARS-CoV-2 (aislamientos selectivos) desde dos

aproximaciones

GEOPOSICIONAMIENTO (GPS/GSM)

Recopilacion centfralizada de datos de ubicacién, bien a
través del envio de datos de GPS y/o triangulacion GSM.
Esta aproximacion, aunque eficaz, es mayoritariamente
rechazada pues implica un menoscabo notable de la
privacidad de los ciudadanos.

Rasireo de proximidad (Bluetooth)

Intercambio de datos anénimos de dispositivo a dispositivo. Se
almacena la informacion de los encuentros (distancia vy
duracion) entre dispositivos (personas) sin incluir los datos de
ubicacion ni de identificacion del propietario. Se utiliza la
tecnologia inaldmbrica Bluetooth de baja energia (BLE) con
una activacion voluntaria.




Rastreo centralizado vs descentralizado

Cenfiralizado

Los datos de los encuentros se envian,
almacenan y procesan en un repositorio de
datos centralizado que proporciona la
autoridad sanitaria. La autoridad revisa los
datos y avisa a los posibles contagiados.
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Descentralizado

Los datos se almacenan en cada dispositivo
moévil. Cada dispositivo incorpora los datos de
contagio desde un repositorio de la autridad
sanitaria. El dispositivo cruza esos datos con los
Propios y avisa a su propietario si la posibilidad
de contagio rebasa cierto umbral.
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Protocolo descentralizado de rasitreo DP3T

« Opcion descentralizada
« Especialmente cuidadosa con la privacidad

» Liderada por la espanola Carmela Troncoso y con multitud de enfidades
internacionales colaborando

« OpenSource https://github.com/DP-3T/
« Codigo revisable por la comunidad

« Proyecto vivo con contfinuas aportaciones de codigo

« Basado en tecnologias estandar TIC


https://github.com/DP-3T/

Funcionamiento: Actores

Ciudadanos @
Autoridad Sanitaria

Usuarios con un dispositivo movil (smartphone a .
Android o 10S) equipado con Bluetooth y que Encargada de detectar pOS.IT.IVOS (’res’r§ PCR).
ejecuta la APP. Emiten y capturan cddigos de Cuando se produce un posifivo, autoriza a la
rastreo de maoviles cercanos. APP del ciudadano a incorporar los datos de
rastreo al repositorio, garantizando

informacion legitima

= Repositorio de datos
Bx de contagios

Almacena los datos de contagios y los ofrece
para la descarga.

La carga de datos estd restringida por la
habilitacion a cada dispositivo mediante un
codigo que permite la subida y lo
suministrado por la autoridad sanitaria.



Funcionamiento: Proceso general
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iEs perfectamente viable
proteger las vidas de las
rsonas Y sus libertades
mediante un proceso muy
sencillo!

Veamos como funciona
con la ayuda de
Alice y Bob.

2

Alice se instala una afp de rastreo
(cuyo cddigo es abierto, de forma
que cualquiera ﬁzede comprobar
que realmente hace lo siguiente...)
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Cada 5 minutos su telefono envia un
cbdiqo aleatorio (nico a todos Los
dispositivos cercanos mediante
Bluetooth.
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Puesto que los mensajes son aleato-
rios y no usan GPS, no contienen
NINGUNA INFORMACION acerca de La
identidad de Alice, ni su localizacién,
hi nada de nada.
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Pues bien, mientras su teléfono

envia Llos mensajes aleatorios fam-
bién estd ‘escuchando’ en blisqueda
de mensaqjes de teléfonos cercanos.

4

Por ejemplo, el de Bob.

Bob también tiene una aplicacién
de rastreo respetuosa con la pri-
vacidad y que es igual o compatible
con la de Alice.
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Si Alice y Bob estdn cerca durante
mas de 5 minutos, sus teléfonos
infercambiardn mensajes Gnicos.



Funcionamiento: Proceso general
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Ambaos teléfonos recordaran
todos los mensajes enviados y
oidos durante Los Gltimos 14 dias,
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Recordemos: dado que los mensajes
aleatorios NO CONTIENEN INFOR-
MACION, jla privacidad de Alice
esta a salvo de Bob y viceversa!
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Al dia siquiente, Alice
desarrolla tos seca y fiebre.

Alice se hace La prueba.

Alice tiene COVID-14.

No es un buen dia para Alice.

7

iPero su sufrimiento no serd en
vano! Alice envia sus mensajes
“LO QUE HE DICHO" a la base de
datos de un hospital usande una
clave de un solo uso que le ha
roporcionado su doctor,
La clave es para
evitar spaqu

Alice tiene la posibilida de ocultar
mensajes de intervalos que quiere
mantener en privado, como las
noches en casa.

9

La base de datos almacena los
mensajes de Alice:

LO QUE LOS CASOS DE

D COVID-19 HAN DICHO

Recordemos: jlos mensajes aleato-
rios no dan al hospital NINGUNA
INFORMACION sobre donde ha
estado Alice, con quién ha estado,
lo que estaban haciendo, o con
cuanta gente ha estado! Esto es
irrelevante para el hospital...

*Hospilues de distintus poises aodricn intercombar el listodo de

mersajes, y dodo cue es ontieran informacidn, no hay
pérd e privecidod



Funcionamiento: Proceso backend

1

El facultativo/a introduce

en un formulario el
nimero de dias vy
pulsaria un botdn

“obtener codigo”.

2

El backend generard un
nuevo codigo de
infeccion (aleatorio) y lo
almacenard en una
tabla de la BBDD, junto
con:

« Una marca de tiempo
« NUm. dics.
« Cbodigo generado en

formato QR:

3

El usuario escanea el
codigo con la APP vy se
inicia proceso de subida
de los datos al backend.
Los datos serdn solo los

relativos a los dias
indicados por el
facultativo (codificados

en el QR junto con el
codigo de acceso).

4

El backend verifica el
codigo y si es correcto
importa los datos al
repositorio y bloguea el
codigo como utilizado.

La APP tras confirmar la
fransmision regenera la
semilla de datos, para
evitar que el usuario sea
relacionado con datos
de contagio.



Diseino organizativo para la implantacion

Dentro del proyecto, como complemento necesario para su aplicacion con éxito dentro de las
organizaciones y colectivos implicados, se incorporan medidas de soporte que garanticen su correcto
desarrollo y un control de todos los procesos que lo forman.

Nivel Nivel Seguridad y
Civudadano Administraciones privacidad
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Elaboracién de una Guia Andilisis y generacion de Revisidon y certificacion de los
de Uso y un espacio de procedimientos integrados procesos técnicos para
consulta para dudas y denftro de los procesos garantizar la seguridad y

comentarios actuales privacidad y el cumplimiento

de los requisitos legales
relacionados

Esta parte del proyecto serd liderada por GrupoGesor, una consultora experta en
procesos organizativos, cumplimiento y trabajos relacionados con el sector salud.



iGracias por su atencion!
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